CYBERPRZEMOC

Najczestsze FORMY cyberprzemocy:
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agresja slowna, np. wyzywanie na czatach internetowych, zamieszczanie komentarzy na forum
internetowym w celu o$mieszenia, sprawienia przykrosci lub wystraszenia innej osoby;
upublicznianie upokarzajacych, przerobionych zdjec i filmow;

zamieszczanie przykrych komentarzy na profilach innych os6b w portalach spoteczno$ciowych;
wilamanie na konto i podszywanie si¢ pod kogo$ w celu zamieszczania w jego imieniu obrazliwych
postow 1 zdje¢ na profilach innych uzytkownikows;

szantazowanie;

ujawnianie sekretow;

wykluczanie z grona ,,znajomych” w Internecie;

celowe ignorowanie czyjej$ dziatalnosci w sieci.

Oto kilka porad, ktore pomoga ci uchronié¢ twoje dziecko przed cyberprzemoca:

Rozmawiaj z dzieckiem o zjawiskach, ktére maja miejsce w Internecie.

Sprawdz, co twoje dziecko wie o cyberprzemocy i czy zna sposoby reagowania w sytuacji, gdy ktos
jest ngkany online.

U moéw sie z dzieckiem, ze jesli przydarzy si¢ cos, co je zaniepokoi lub zdenerwuje, moze do ciebie
ze wszystkim si¢ zwrécic¢. Zapewnij, ze jesli kto§ dokucza mu w sieci, wystarczy, ze ci¢ o tym
powiadomi, a ty postarasz si¢ mu pomoc.

Rozmawiaj z dzieckiem o zasadach ochrony prywatnosci w Internecie. Uswiadom mu, jakie
zagrozenia wigzg si¢ z nadmiernym publikowaniem informacji o sobie, zamieszczaniem swoich
zdje¢ 1 filméw w sieci, dzieleniem si¢ na portalach spoteczno§ciowych swoimi myslami

1 przezywanymi uczuciami. Porozmawiajcie o tym, w jaki sposob niektérzy
internauci mogg wykorzysta¢ takie informacje.

U czul dziecko, ze wszystko, co opublikuje w sieci moze zosta¢ skopiowane i rozpowszechnione
niekoniecznie w taki sposéb, w jaki bysmy chcieli. Jesli zdecyduje si¢ na publikowanie swoich
zdje¢, np. na portalach spoteczno$ciowych, doradZz mu, aby w statusie prywatno$ci zaznaczyto opcje,
ktora umozliwi ogladanie ich tylko przez znajome osoby.

Ustal z dzieckiem, jakie materialty moze publikowaé w Internecie 1 z kim moze si¢ komunikowac.
Porozmawiaj o ustawieniach prywatno$ci w roznych serwisach, z ktorych korzysta twoje dziecko.
Zadbaj, aby tylko znajomi mieli dostgp do jego profilu.

Przypomnij dziecku, aby zawsze wylogowywato si¢ z serwisu (portalu spotecznosciowego, poczty,
komunikatora itp.) po zakonczeniu sesji. W ten sposdb zabezpieczy swoje konto przed
niepowolanym dostepem innych osob.

W przypadku mtodszych dzieci, zainstaluj programy ochrony rodzicielskiej i antywirusowe na
sprzecie, z ktorego dziecko korzysta.

Przede wszystkim interesuj si¢ tym, co twoje dziecko robi w Internecie. Buduj wzajemne
zaufanie, aby w sytuacji zagrozenia nie wahalo si¢ przyjs¢ z tym do ciebie!



CO POWINIENES ZROBIC?

t¢ KROK PIERWSZY: REAGU) WEASCIWIE

Doswiadczanie cyberprzemocy moze byc bardzo bolesne dla dziecka.
Od twojej reakeji zalezy, czy uda sie rozwiazac problem i wyjsc z tej
trudnej sytuacji. Na poczatek — nie wpadaj w panike. Zachowaj spokoj
i zdrowy rozsadek. Dowiedz sie, co doktadnie sie stato. Wiyjasnij fakty.

Pamietaj, ze twoje dziecko potrzebuje twojego wsparcia i logicznej oceny
sytuacji. Nie obwiniaj dziecka o to, co je spotkato — to nie jego wina. Nawet
jesli zdarzyto mu sie zachowaé nieodpowiedzialnie w sieci (np. zamiescic swoje
zdjecie, ujawnic intymne informacje itp.), nikt nie ma prawa wykorzystac tego
do krzywdzenia go. Nie odcinaj dziecka od komputera i telefonu.

!_j’ KROK DRUGI: SZCZERZE POROZIMAWIA] Z DZIECKIEM

« Zapewnij je, ze dobrze zrobito, méwiac ci o tym, co sie stato.

« Powiedz, 7e widzisz i rozumiesz, ze mogto mu by¢ trudno ujawnic sytuacje,
ktora go spotkata.

» Powiedz, ze nikt nie ma prawa go krzywdzic i nie powinno czuc sie winne
z powodu tego, co je spotkato.

« Zapewnij je, Ze postarasz sie mu pomoc i wspolnie zastanowicie sig, jakie
kroki powinniscie podjac w tej sytuacji.

« Uzgodnij i omow z dzieckiem doktadny plan dziatania.

+ Badz uwainy na pozawerbalne przejawy uczuc dziecka: zazenowanie,
skrepowanie, wstyd, lek, przerazenie, smutek, poczucie winy.

tJ KROK TRZECI: PORADZ DZIECKU, JAK SIE ZACHOWAC

Porozmawiaj z dzieckiem o tym, jak ma sie zachowac, aby zapewni¢ sobie poczucie

bezpieczenstwa i nie doprowadzi¢ do eskalacji przesladowania. Powiedz mu, aby:

+ Nie utrzymywato kontaktu ze sprawca, nie odpowiadato na e-maile,
telefony, nie pisato komentarzy w sieci itp.

+ Nie kasowalo dowodow: e-maili, SMS-ow, MMS-ow zdjec, filmow, tylko ci
je pokazato.

« Zastanowito sie nad zmiang swoich danych kontaktowych w komunikatorach,
zmiang adresu e-mail, numeru telefonu komorkowego itp.

« Imienito ustawienia komunikatora tak, zeby nikt spoza listy kontaktéw nie
mogt sie z nim komunikowac.
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1; KROK CZWARTY: ZABEZPIECZ DOWODY CYBERPRZEMOCY

Pomoz dziecku zabezpieczyc dowody cyberprzemocy.
DOWODAMI MOGA BYC:

&) e-maile,

[ SMS-yiMMS-y,
wpisy na stronach internetowych,

M komentarze do wpisow lub do zdjec w serwisach spotecznosciowych,

na blogach, w fotogaleriach itp.,
B zdjecia, grafiki,
Fig tresci rozmow prowadzonych przy uzyciu komunikatorow lub czatow.

Pamietaj, aby zanotowac date i czas otrzymania materiatu, tres¢ wiadomosci
oraz, jesli to mozliwe, dane nadawcy (nazwe uzytkownika, adres e-mail, numer

telefonu komorkowego itp.) lub adres strony www, na ktorej pojawity sie
szkodliwe tresci. Zapisane pliki zachowajcie na dysku komputera. Bardzo wazne

jest, aby w skopiowanym tekicie nie dokonywac zadnych zmian. Nalezy takie
zapisac i zachowac link do strony, na ktorej te tresci sie znalazty.

Takie zabezpieczenie dowodow nie tylko utatwi dalsze postepowanie
dostawcy ustugi (odnalezienie sprawcy, usuniecie szkodliwych tresci

z serwisu), ale rowniez stanowi materiat, z ktorym powinny sie zapoznac
wszystkie zaangazowane w sprawe osoby.

Niektore serwisy posiadaja rozbudowany system wsparcia

dla uzytkownikow i zgtaszania naduzyc:

Centrum Pomocy Facebooka https://pl-pl.facebook.com/help/
Centrum Pomocy Google https://support.google.com/

Centrum Pomocy YouTube https://support.google.com/youtube/
Twitter https://help.twitter.com/pl/rules-and-policies/twitter-rules
Instagram https://help.instagram.com/1544759746 94511/




JAK ZAREJESTROWAC DOWODY CYBERPRZEMOCY?

TELEFON KOMORKOWY

+ Nie kasuj wiadomosci.
+ Zapisuj wszystkie wiadomosci w pamieci telefonu: zaréwno
tekstowe, jak i nagrane na poczte glosowa.

KOMUNIKATORY

+ Niektore serwisy pozwalaja na zapisywanie rozmow. Mozesz
rowniez np. skopiowac rozmowe, wklei¢ ja do dowolnego edytora
tekstu, zapisac i wydrukowac.

CZAT, SERWIS SPOLECZNOSCIOWY, STRONA WWW

+ Aby zachowac kopie materiatu, ktéry widzisz na ekranie, wykonaj
zrzut z ekranu (wcisnij jednoczesnie klawisze Ctrl i Print Screen),
a nastepnie wykonaj operacje ,Wklej" w dokumencie (edytorze
tekstu).

+ Niektore przegladarki posiadaja opcje ,Wykonaj zrzut ekranu”
pozwalajaca zapisac kopie strony w postaci obrazu (znajdziesz j
klikajac lewym przyciskiem myszy na ekranie).

+ Mozesz tez wydrukowac strone.

E-MAIL

+ Zapisz wiadomosc na dysku swojego komputera tak, aby oprocz
tekstu wiadomosci widoczne byty wszystkie dane (adres nadawcy,
data itp.).

+ Zachowanie catosci wiadomosci, a nie tylko samego tekstu jest
bardziej pomocne, poniewaz zawiera informacje o jej
pochodzeniu.

+ Wydrukuj wiadomosc¢ lub przeslij ja do osoby, ktory zajmuje sie
ustaleniem okolicznosci zajscia.



Gdy juz zorientowates sie w sytuacji i zabezpieczytes dowody, mozesz
zdecydowac, ktére z kolejnych krokéw przedstawionych ponizej, powinienes
teraz podjac. Nie zawsze musisz wykonac je wszystkie. To, ktore z nich
zrealizujesz, zalezy od wielu czynnikéw: rodzaju wyrzadzonej szkody, miejsca
zamieszczenia materiatu, wiedzy, kim jest sprawca, mozliwosci podjecia z nim
wspotpracy itp. Na przyktad w sytuacji, gdy sprawca jest znajomy dziecka,
warto zaczac od rozmowy z nim. Jesli usunie zamieszczone w sieci materiaty,
nie ma potrzeby zgtaszania sprawy do administratora strony. Nie zawsze tez
konieczne jest zawiadomienie policji czy szkoly.

I*f KROK PIATY: ZGEOS NARUSZENIE REGULAMINU DO ADMINISTRATORA
SERWISU

Wiekszosc¢ serwisow spotecznosciowych posiada zapisy w regulaminach
dotyczace cyberprzemocy. Przemocowe zachowania, takie jak dreczenie,
nekanie, przesladowanie, podszywanie sie pod inne osoby i kradziez tozsamosci,
s zabronione i moga by¢ zablokowane przez dostawcow ustugi. Osoba
poszkodowana lub swiadek przemocy moze zgtosic¢ do administratora
serwisu naruszenie regulaminu i zazadac interwencji — zablokowania konta
agresora, usuniecia szkodliwych tresci. Do podjecia takiego dziatania
zobowiazuje administratora serwisu art. 14 Ustawy z dnia 18 lipca 2002 r.

o swiadczeniu ustug droga elektroniczna.

Zgtoszenia mozna dokonac za pomoca specjalnych przyciskow lub formularzy
powiadomien na stronie serwisu. Jesli ich nie ma, mozna wykorzystac zamiesz-
czone w zakltadce , Kontakt” danej witryny. Pamietaj, aby zglaszajac naruszenie,
powotac sie na odpowiedni przepis regulaminu danego serwisu oraz dotaczy¢

dowody cyberprzemocy.



Pamietaj — zanim zglosisz sprawe do szkoty, najpierw uzgodnij to z dzieckiem.
Niekiedy ujawnienie przemocy w szkole jest ostatnia rzecza, jakiej chciatby
twoj nastolatek. Dzieje sie tak zazwyczaj w sytuacji, gdy w szkole panuje
negatywny klimat spolteczny, relacje pomiedzy uczniami i nauczycielami sa
nieprawidtowe, a dzieci nie czuja sie bezpieczne. W takiej sytuacji trzeba
rozwazyc¢, czy poinformowanie szkoty to na pewno dobry pomyst i czy nie
pogorszy, i tak juz trudnej, sytuacji dziecka. Jesli zdecydujesz, ze sprawa jest
na tyle powazna, iz nalezy ja zgtosi¢ w szkole, uméw sie na spotkanie z tym
nauczycielem/pedagogiem, ktéremu ufa twoje dziecko.

17 KROK OSMY: ZGEOS SPRAWE POLICJI

Wiekszos¢ przypadkéw cyberprzemocy nie wymaga powiadamiania policji czy
sadu i moze byc rozwiazywana przy uzyciu dostepnych rodzicom i nauczycielom
srodkow wychowawczych. Dotyczy to zwlaszcza sytuacji, gdy sprawca jest
znany dziecku i jest nim kolega/kolezanka ze szkoty. W skrajnych przypadkach,
jesli uwazasz, ze wobec twojego dziecka dopuszczono sie przestepstwa lub
zagrozone bylto jego bezpieczenstwo, nie wahaj sie i poinformuj policje.

Wiecej informacji o tym, jakie srodki prawne mozesz wykorzystac, aby
chronic swoje dziecko w przypadku cyberprzemocy, znajdziesz w rozdziale
.Cyberprzemoc a prawo”.



I__}' KROK SZOSTY: POROZMAWIA) ZE SPRAWCA

Jezeli wiesz, kto stoi za cyberprzemoca wobec twojego dziecka (np. jest to
kolezanka lub kolega ze szkoty czy osiedla), porozmawiaj ze sprawca i/lub
z jego rodzicami. Po pierwsze, da ci to szanse na ustalenie okolicznosci
zdarzenia, poznanie motywow dziatania sprawcy oraz na znalezienie
rozwiazania konfliktowej sytuacji.

Po drugie — wspotpraca ze sprawca cyberprzemocy pozwoli na najszybsze
usuniecie z sieci szkodliwych materiatéw, ktére tam zamiescit. Niekiedy taka
prosta interwencja moze okazac sie wystarczajaca.

14 KROK SIODMY: PODEJMI) WSPOEPRACE ZE SZKOLA

Gdy podejrzewasz, ze sprawca przemocy jest uczen z klasy lub szkoty twojego
dziecka, rozwaz nawiazanie wspotpracy z dyrekcja lub nauczycielami.
Poinformuj wychowawce klasy lub pedagoga szkolnego o tym, czego
doswiadcza twoje dziecko. Wspolnie mozecie podjac¢ dziatania, ktére pomoga
rozwigzac trudna sytuacje i by¢ moze uchronia twoje i inne dzieci przed
podobnymi zdarzeniami w przysztosci.

Prawo oswiatowe zobowiazuje szkoty do zapewnienia uczniom
bezpieczenstwa i podejmowania interwenciji, jesli to bezpieczenstwo zostanie
zagrozone. Szkoty maja takze obowiazek wspotpracy z rodzicami zaréwno
sprawcow przemocy, jak i uczniow, ktorzy agresji doswiadczaja. Procedury
postepowania w przypadku stwierdzenia przemocy wobec ucznia naktadaja na
szkoty obowiazek:
+ ustalenia mozliwych okolicznosci zdarzenia, sprawcow przemocy
i ewentualnych swiadkéw zdarzenia;
+ zabezpieczenia dowodow;
+ poinformowania o sytuacji rodzicéw uczniéw — uczestnikow zdarzenia;
+ zastosowania wszelkich srodkow dyscyplinujacych wobec agresorow,
zgodnie z obowiazujacym statutem szkoly i rodzajem przewinienia;
+ powiadomienia policji, gdy sprawa jest powazna, zostato ztamane prawo lub
sprawca nie jest uczniem szkoty i jego tozsamosc nie jest nikomu znana.



& 800100100 — TELEFON DLA RODZICOW | NAUCZ YCIELI

Bezptatna i anonimowa pomoc telefoniczna i online dla rodzicéw i nauczycieli,
ktorzy potrzebuja wsparcia i informacji w zakresie przeciwdziatania przemocy,
a takze pomocy psychologicznej dzieciom przezywajacym ktopoty i trudnosci,
takie jak: agresja i przemoc w szkole, cybeprzemoc i zagrozenia zwiazane

z nowymi technologiami, wykorzystanie seksualne, kontakt z substancjami
psychoaktywnymi, depresja i obnizony nastrdj, mysli samobojcze, zaburzenia
odzywiania. Linia czynna jest od poniedziatku do pigtku w godzinach
12.00-15.00. Wiecej informacji znajdziesz na stronie https;//800100100.pl/

& 116 11 - TELEFON ZAUFANIA DLA DZIECI | MEODZIEZY

Bezptatny i anonimowy telefon dla dzieci i mtodziezy prowadzony przez
Fundacje Dajemy Dzieciom Site. Telefon dostepny jest codziennie

od 12.00 do 2.00 w nocy. Dzieci i mtodziez moga takze zarejestrowac sie
na stronie internetowej i napisa¢ wiadomos¢ do konsultantow petniacych
dyzur online. Wiecej informacji znajdziesz na stronie https://T6111.pl/

e 800121212 — DZIECIECY TELEFON ZAUFANIA RZECZNIKA PRAW
DZIECKA

Bezptatna dziatajaca catodobowo telefoniczna linia interwencyjna dla dzieci
i mtodziezy. Osoby doroste moga zgtaszac problemy dzieci lub razace
zaniedbania wzgledem nich. Telefon jest czynny od poniedziatku do piatku

w godzinach od 8.15 do 20.00. Wiecej informacji na stronie https://brpd.gov.
pl/telefon-zaufania

EY DYZURNETPL

Zespot ekspertow NASK, dziatajacy jako punkt kontaktowy do zglaszania
nielegalnych tresci w internecie, szczegélnie zwigzanych z seksualnym
wykorzystywaniem dzieci. Zgtoszenia o potencjalnie nielegalnych tresciach
mozna przekazywac za pomoca formularza, na adres e-mailowy lub

za pomoca infolinii 0 801 615 005. Szczegdtowe informacje znajdziesz

na stronie https;//dyzurnet.pl/

Opracowano na podstawie ,,Cyberprzemoc. Wtacz blokad¢ na ngkanie. Poradnik dla rodzicow”
https://akademia.nask.pl/baza-wiedzy/dla-rodzicow.html



